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Murphy’s Law

am Geldautomat
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Auf den ersten Blick reizt die Kar-
tenchipkrise zu Verwunderung
oder Sarkasmus. ,,Alles, was schief-
gehen kann, wird auch schiefge-
hen“, wie schon Murphy’s Law be-
hauptet. Dass Jahreszahlen, die auf
»Null“ enden oder zweistellig nicht
eindeutig definiert werden kon-
nen, ihre IT-Tiicken haben, ist spi-
testens seit dem Jahr 2000 nicht un-
bekannt. Hitte man dann bei geho-
riger Sorgfalt und ausreichender
Anstrengung die jetzt aufgetrete-
nen Schwierigkeiten vermeiden
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konnen? Ist es wirklich vorstellbar,
dass eine Funktion, die zum Total-
ausfall von Millionen EC-Karten
(Girocard) fiihren kann, nicht aus-
reichend getestet worden ist?

Schwer vorstellbar

Der zweite Blick macht nach-
denklicher. Es ist bei den hohen
Standards deutscher Zahlungsver-
kehrstechnologie und den diesbe-
ziiglichen Verfahren nur schwer
vorstellbar, dass schlichte Schlam-
perei die Ursache gewesen sein soll-
te oder Systemfehler vorlagen, die
im Voraus leicht hitten erkannt
und abgestellt werden konnen.

Bei genauerer Fehleranalyse
diirfte sich auch in diesem Fall he-
rausstellen, dass das, was auf den
ersten Blick im Nachhinein als eher
vermeidbarer Fehler erscheint, auf
eine ungliickliche Verkettung ein-
zelner fiir sich unbedeutender Um-
stdnde zuriickgeht, die in ihrer Kom-
bination im Vorhinein nur schwer
beherrschbar waren. Auch bei ande-
ren Storfillen hoch entwickelter
Systeme war es so, dass Entschei-
dungen, die - jede fiir sich betrach-
tet — vertretbar waren, in ihrer Ver-
kniipfung wie eine Lawine zur Kata-
strophe fiihrten.

Ob das auch in diesem Fall zu-
trifft, kann heute noch niemand sa-
gen. Die Situation erinnert an eine
Uberlegung, die Prof. Volker Mos-
brugger, der Leiter der Sencken-
berg’schen Forschungsanstalt, im
Dezember-Gesprachsforum  der
Frankfurter Sparkasse 1822 zur Er-
lauterung der Finanzkrise heran-

zog. Der dinische Physiker Per
Back zeigte Ende der achtziger Jah-
re am Beispiel von Sandwiirfeln,
dass in der Natur Systeme mit
wachsender Komplexitit selbst ei-
nen kritischen dynamischen Zu-
stand erreichen kénnen, bei dem
einzelne ,groRe“ Ereignisse durch
viele nicht berechenbare, im Vorhi-
nein bestimmbare Faktoren ausge-
16st werden und daher im Einzel-
fall nicht vorhersagbar sind (self-or-
ganized criticality).

Ob und unter welchen Vorausset-
zungen sich solche Uberlegungen
auf. wirtschaftlich-technische Sys-
teme iibertragen lassen, mag dahin-
gestellt sein. Eine zumindest anek-
dotenhafte Plausibilitit ist unbe-
streitbar. Vergleichsversuche sind
im Ubrigen nicht neu. So ist neben
Sandhaufen und dem Umkippen
von Okosystemen der langsame
Aufbau der Voraussetzungen fiir
Erdbeben mit anschlieRender pl6tz-
licher Entladung ein anerkanntes
Beispiel fiir ein Stadium von ,self-
organized criticality”. Im Internet
wird im Juni 2008 unter ,broken-
symmetry/self-organized critica-
lity* auf die Ahnlichkeit der natur-
wissenschaftlichen Beschreibung
hierfiir mit der Marktdefinition des
US-amerikanischen Richters Lear-
ned Hand in einer kartellrechtli-
chen Entscheidung hingewiesen:
»In einer industriellen Gesellschaft,
die durch Transport und Kommuni-
kation so schnell und gewiss wie
die unsere verbunden ist, ist es mii-
Big, nach einer Transaktion zu su-
chen, die - wie scheinbar isoliert
auch immer - ohne Auswirkungen
an anderer Stelle ist. Diese Gesell-
schaft ist ein elastisches Medium,
das alle Erschiitterungen iiberall-
hin iibertragt; die einzige Frage ist
die ihrer GroRe.“

Flexible Reaktionen

Berufliche Erfahrungen legen
Vergleiche mit hochkomplexen,
weil gruppenweit im Detail zentral
koordinierten . Compliance-Syste-
men und deren Stéranfalligkeit fiir
unvorhergesehene plétzliche Risi-
ken nahe. Bei Compliance liegt die
Antwort in der Reduzierung formel-
ler Systeme auf das unbedingt
Erforderliche, um das antizipatori-
sche Gespiir fiir unvorhergesehe-
ne, verdeckte Krisenherde zu erhal-
ten und flexible Reaktionen auf
Krisen zu erméglichen. Bei Zah-
lungsverkehrssystemen kénnte die
Antwort in der Férderung unabhin-
giger assoziierter Systeme bzw.
mehrerer konkurrierender Syste-
me liegen, die die Reichweite von
»Fehlerlawinen“ begrenzen und
evolutiondre Entwicklungen erlau-
ben wiirden.






